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DNS 오용 방지 및 공격 방어 

DNS에 대한 공격은 네트워크를 마비시키는데 매우 효과적입니다. 

DNS를 이용하면 방화벽을 자유롭게 통과하기 때문에 공격은 손쉽게 

데이터를 탈취하거나 제어센터에 접근할 수 있습니다. 

 

DNS는 실제 아주 효과적이고 확장성이 뛰어난 것으로 입증되었습니다. 

대부분의 사람들이 DNS가 안정성이 입증되었다고 여깁니다. 그러나 이러한 

DNS의 필수 기능과 분산형 구조는 아키텍처와 풍부한 데이터 저장소는 

악의적 활동을 하려고 하는 공격자들을 끌어들입니다. 

 

DNS 인프라 공격 

공격자들은 통신을 방해하거나 최종 사용자들이 자신도 모르게 웹 

서버나 다른 목표를 공격하게 만들기 위해 DNS 서버를 공격 대상으로 

삼을 수 있습니다. 잘 알려진 서비스 거부(DoS) 또는 분산 서비스 

거부공격(DDoS)은 공격자가 거짓의 DNS 요청을 폭주 시켜 정상적인 

쿼리를 처리하지 못하도록 호출합니다. PRSD(Pseudo-Random 

SubDomain) 공격은 일반적으로 서비스 제공자 네트워크에서 재귀 

DNS 서비스 방해를 시도하여 구독자들의 성능을 저하시키는 것을 

목표로 합니다. 

호스트나 서버에 대한 공격은 DNS 프로세스를 방해하거나 DNS 

데이터를 조작하기 위해 시도 됩니다. DNS 데이터는 리졸버 공격, 캐시 

포이즈닝, 권한 데이터 조작 등과 같은 여러 방법으로 조작될 수도 있습니다. 

 

DNS를 이용한 네트워크 공격 

DNS는 광범위 네트워크 공격의 촉진제로 이용될 수 있습니다. 

DNS를 통해 사용자는 텍스트 기반 수신처를 IP 주소로 변환하여 

웹사이트에 접속할 수 있게 하듯이, 공격자 멀웨어를 제어센터(C2)에 

설치하게 하거나 방화벽을 통과해 정보를 터널링 하도록 할 수 

있습니다. DNS는 그 특성상 잠재적으로 유용한 공격 대상 네트워크, 

호스트 이름 및 IP 주소에 대한 정보를 예비 공격자에게 공개합니다.  

(R) with CygnaRadar / (G) with DDI Guard 

Reflector and Amplification 공격은 공격 대상 호스트의 IP 주소로 

여러 개의 쿼리를 발생시켜 스푸핑하는 DoS 공격의 일종입니다. 

호스트는 사이즈가 큰 DNS 응답 패킷을 여럿 개 수신하여 호스트를 

마비시킵니다.  

APT(Advanced Persistent Threats)는 공격 대상 네트워크 내에서 

지속적이고 은밀히 공격하며 공격자 제어센터(C2)의 지시에 따라 

재프로그래밍하는 멀웨어입니다. 이러한 공격에는 서비스 거부(DoS), 

네트워크 중단, 데이터 유출 또는 기타 불법 활동이 포함될 수 

있습니다.  

 

Why Cygna VitalQIP? 
Cygna VitalQIP는 DNS와 네트워크를 보호하는 데 도움이 됩니다. Cygna 

Labs는 20년 동안의 DDI 경험을 통해 수많은 산업과 제품에 혁신을 

도입했으며 다음과 같은 경쟁 우위를 제공합니다: 

 

• 완전한 IPAM - Cygna VitalQIP는 네트워크에서 서브넷, 개별 IP 할당, 

DHCP 및 DNS에 이르기까지 완벽한 IPAM 자동화를 제공합니다. 

• 가시성 및 포렌식 - Cygna Radar 및 DDI Guard 소프트웨어와 함께 

DHCP/DNS 트랜잭션 동향 및 포렌식에 대한 중앙 집중식 감사 및 보고 

기능을 제공합니다.(R),(G) 

• 유줄 탐지 - Cygna Radar는 DNS 프로토콜을 통한 민감한 데이터 유출을 

방지하기 위해 DNS 터널링 탐지 및 차단를 지원합니다.(R)  

• 멀웨어 완화 - Cygna Labs의 DNS 방화벽 서비스는 VitalQIP 

어플라이언스에서 멀웨어 도메인 쿼리 및 응답을 차단하는 기능을 

향상시킵니다. 

• 자동화 - VitalQIP는 원클릭 또는 REST API로 IPAM 기능을 

자동화합니다. 

• 클라우드 DNS 지원 – VitalQIP는 온프레미스, 하드웨어, 소프트웨어, 

가상, 클라우드 또는 Amazon Route53, Azure DNS와 같은 DNS 

클라우드 서비스에서 실행되더라도 전체 DNS 자산 관리를 가능하게 

합니다. 

데이터 시트 

VitalQIP DNS 보안 솔루션 

DNS를 보호하고 

네트워크를 보호합니다. 
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데이터 시트 

• 비용 절감 및 복잡성 감소 - Cygna VitalQIP는 단일 통합 솔루션을 

제공합니다 – one GUI, 단일출처사용(SSOT) – IPAM/DDI, discovery, 

보고, 모든 기능- DNS 방화벽, 클라우드 자동화, GeoDNS 등을 위해 추가 

어플라이언스와 라이선스가 필요한 경쟁업체와 다릅니다. 

• 유연성 - Cygna Labs는 소프트웨어, 어플라이언스, 가상 및 

매니지드 서비스를 통한 최대치의 유연성을 제공하는 포괄적인 

제품을 가진 유일한 DDI 공급업체입니다. 

 

• IP 인벤토리 보장 - IP 주소, 주소 block, 주소 pool과 IP 회수에 대해 

선택적 import를 통해 계획된 불일치와 실제의 불일치를 확인하여 IP 

인벤토리를 보장합니다. 

• 구성 우위 - Cygna VitalQIP는 서버 옵션 및 RRType을 포함한 

ISC/BIND 구성을 지원하지만, 다른 제품들은 RRType의 하위 

옵션만을 지원합니다. 

• 확장성 - Cygnalabs 솔루션은 지구상에서 가장 큰 IP 네트워크를 

관리합니다. 

• 다중 관리자 제어 - Cygna VitalQIP는 타의 추종을 불허하는 관리자 정책 

세분화 와 계층화된 관리 권한 부여 기능을 제공합니다. 

 

 

VitalQIP DNS 보안 솔루션 
 

VitalQIP는 DDI 프로세스를 자동화하고 네트워크를 보호할 수 있는 

포괄적인 솔루션을 제공합니다. 다음 표에는 주요 DNS 및 네트워크 

위협과 하드웨어 및 가상 VitalQIP DNS 어플라이언스, 

Cygna Radar 및 DDI Guard 제품을 포함하여 CygnaLabs VitalQIP 

솔루션을 사용하여 구현할 수 있는 완화 접근 방식이 요약되어 있습니다. 

 

 

 

위협 위협 요약 VitalQIP 완화 접근법 
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s
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서비스 거부 (Dos) 

분산서비스거부(DDoS) 

가짜 쿼리 

 

공격자가 대량의 TCP, UDP, DNS 또는 기타 패킷을 DNS 

서버로 전송하여 리소스를 고갈시킵니다 

 

공격자가 여러 소스에서 대량의 TCP, UDP, DNS 또는 기타 

패킷을 DNS 서버로 전송하여 리소스를 고갈시킵니다 

 

공격자가 대량의 가짜 쿼리를 전송하여 재귀 서버가 

신뢰할 수 있는 서버를 무의미하게 만듭니다 

 

• 인바운드 속도 제한 

• 애니캐스트 적용 

 

• 인바운드 속도 제한 

• 애니캐스트 직용 

 

• 클라이언트당 미처리 쿼리 수 제한 
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패킷 Interception/ 

스푸핑 

 

 

 

 

 

 

 

 
ID 추측/ 쿼리 예측 

공격자는 DNS 응답을 전염시켜 재귀 DNS 서버에  

전송하여 캐쉬를 감염시키고 DNS의 무결성에 영향을 

미칩니다. 

 

 

 

 

 

 

 

 

공격자는 예상하거나 다양한 XID 값을 사용하여 예측된 쿼리를 

전염시켜 DNS 응답을 전송합니다. 

• 자동화된 트러스트 앵커 

관리를 사용하여 캐싱 

서버에 대한 DNSSEC 

유효성 검사 

• 소스포트및 XID 랜덤화 

• ACLs 사용 – allow-

query, allow- query-

on, allow- query-cache, 

allow- query-cache-on, 

allow- recursion, allow- 

recursion-on 

• 응답 무결성 검증 

 

• 자동화된 트러스트 앵커 

관리를 사용하여 캐싱 

서버에 대한 DNSSEC 

유효성 검사 

• 소스포트및 XID 랜덤화 

• 응답 무결성 검증 



데이터 시트 
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카민스키공격/ 

NameChaining 공격 

 

공격자는 추가 섹션에서 위조된 답변을 사용해 DNS 응답을 

전염시켜 전송합니다. 이 공격은 확정적 쿼리를 생성해서 

다음 공격을 용이하게 합니다. 

 

• 자동화된 트러스트 앵커 관리를 

사용하여 캐싱 서버에 대한 DNSSEC 

유효성 검사 
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불법 동적 업데이트 

 

 

 

 

서버 공격/Hijack 

 

 

 

 

 

 

DNS 서비스 

착오 구성 

공격자는 전염된 DNS 업데이트 메시지를 마스터 DNS 

서버로 전송하여 대상 영역에서 리소스 레코드를 추가, 

수정 또는 삭제합니다 

 

 

 

공격자는 다른 서버들의 DNS 데이터를 조종할 수 있는 

서버를 해킹합니다 

 

 

 

 

 

착오 구성으로 인해 DNS 서비스가 부적절한 구성에 

노출됩니다 

• ACLs 사용 -  allow-update, 

allow-notify, notify-source 

• ACL은 추가 원본 인증을 위해 트랜잭션 

서명을 요구하는 것으로 설정할 수도 

있습니다. 

 

• Host ACL 구성 

• 히든 마스터 사용 

• 강화된 Red Hat OS 

• 격리 DNS 서비스 

• SSH 인증 요구 

• 포트 또는 콘솔 액세스 제한 

• VitalQIP 및 DDI Guard로 서버 모니터링 

 

• VitalQIP DNS 오류 검사 

• Checkzone 과 checkconf 유틸리티 사용 

• 롤백 필요시 사용을 위한 데이터 백업  

서
버

/O
S
공
격

 

 

버퍼 오버플로 및 OS 레벨 

공격 

 

공격자가 서버 운영 체제 취약성을 이용함 

 
공격자가 DNS 서비스 제어 채널에 액세스하여 DNS 

서비스를 방해 

 

공격자가 DNS 서비스 취약성을 이용함 

 

• 강화된 Red Hat 운영 체제 

• 보안 패치 적용 

 

• 제어채널 ACL 사용 

• 제어채널 키 인증 

 

• 보안 패치 적용 

• DNS 버전 노출 금지 

제어채널 공격 

 

DNS 서비스 취약점 

리
졸
버

/호
스
트

 
공

격
 

 

재귀적 DNS 

리디렉션 

 

공격자가 불법 재귀 DNS 서버를 가리키도록  

리졸버의 구성을 변경함 

 

 

공격자가 다른 장치의 리졸버  구성을 조작할 수 있는 

장치를 공격합니다 

 

• DHCP를 통해 리졸버 DNS 서버 구성 

• 미허가 DHCP 서버 모니터링 

• 각 클라이언트의 착오 구성이나 이상 

여부를 주기적으로 감사 

• Host ACL 구성 

• 보안 패치 적용 

 

리졸버 설정 공격 



데이터 시트 
 

 

 이름 추측 공격자가 추가 공격을 하기위해 정당한 DNS 쿼리를 

실행합니다 

• 알기 쉬운 이름으로 호스트이름 지정 피하기  
네
트
워
크

 인
식

 

 
불법 Zone Transfer 

 
공격자가 리소스 레코드에서 잠재적 공격대상 

정하기 위해 허가된 DNS 서버로 Zone Transfer를 

요청합니다 

 
• Allow transfer 기능에서 TSIG와 

ACL을 사용하고, transfer source 

IP 주소 및 포트를 사용하여 

zone transfer에  비표준 포트를 

사용합니다  

리
플
렉
터

 
스
타
일

 
공
격

 

 

리플렉터 공격 

 

 

 

증폭(Amplification) 공격 

 

공격자는 목표 IP 주소를 스푸핑하고 하나 이상의 권한 

있는 DNS 서버에 수많은 쿼리를 발행하여 대상을 고갈 

시킵니다 

 
공격자는 쿼리당 대상에 대한 데이터 흐름을 늘리기 

위해 "대규모" 리소스 레코드를 쿼리하여 리플렉터 

공격을 증폭합니다 

 

• 라우터에서 스푸핑을 완화하기 위한 입력 

필터링 구현합니다 

• DNS 응답률 제한  

 

• 라우터에서 스푸핑을 완화하기 위한 입력 

필터링 구현합니다 

• DNS 응답률 제한 

자
료
유
출

 

 

(R)DNS 터널링 

 

 
 

(G)리소스 로케이터 

 

공격자는 DNS를 전송 프로토콜로 사용하여 방화벽을 

통해 데이터를 전송합니다 

 

 

공격자는 제어센터(C2)를  찾기위해 DNS를 사용하는 

내부 장치를 감염시킵니다 

 

• Cygna Radar로 DNS 터널 차단 및 

포렌식 수행 

• 터널링 이벤트 기록 및 DDI Guard 포렌식 

사용 

 

• Cygna Labs DNS 방화벽 서비스 

피드를 사용한 DNS 방화벽 사용 

• DDI Guard를 사용한 DNS 방화벽 

이벤트 감사 

A
P
T

 

 

(R)Advanced Persistent 

threats 

 

공격자는 네트워크 내에 적응형 멀웨어를 배포하여 

통신을 방해하거나 정보를 탈취하는 악의적인 

기능을 수행합니다 

 

• Cygna Labs DNS 방화벽 서비스 

피드를 사용한 DNS 방화벽 사용 

• Cygna Radar로 DNS 터널링 차단 및 

포렌식 수행 
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